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INFELIZMENTE,
HA SITUACOES
EM QUE SEUS
DADOS PODEM
VAZAR NA
INTERNET

Vazamentos de dados (data
leak) ocorrem quando dados

sao indevidamente acessados,
coletados e divulgados na Internet,
ou repassados a terceiros. Com a
disseminacao dos servigos online,
seus dados estao cada vez mais
expostos e sendo coletados pelos
diferentes servicos disponiveis.

0O vazamento pode ser originado:

» do furto de dados por atacantes e
codigos maliciosos que exploram
vulnerabilidades em sistemas

» do acesso a contas de usuarios, por
meio de senhas fracas ou vazadas

» da acao de funcionarios ou ex-fun-
cionarios que coletam dados dos
sistemas da empresa € 0s repas-
sam a terceiros

» do furto de equipamentos que
contenham dados sigilosos

» de erros ou negligéncia de fun-
cionarios, como descartar midias
(discos e pen drives) sem os devi-
dos cuidados.

Exemplos de dados que podem vazar:
» credenciais de acesso, como
nomes de usuario e senhas

» informacoes financeiras, como
nimeros de contas bancarias e
de cartoes de crédito

» documentos, como CPF, RG e
carteira de habilitacao

» informacgoes de contato, como
enderecos e numeros de telefone

» registros de salide, como resultados
de exames e prontuarios médicos

» outros dados, como data de nas-
cimento e nomes de familiares.

Para evitar vazamentos € importante
que todos contribuam e vocé pode
ajudar tentando reduzir a quantidade
de dados expostos sobre voceé.
Também é importante ficar atento e,
no caso de um vazamento envolvendo
seus dados, agir rapidamente para
reduzir os danos.

ATENCAO: Ap6s um
vazamento € esperado um
aumento nas tentativas de
golpes por diferentes meios,
como e-mails, mensagens de
texto e ligacoes telefonicas.

PROTEJA
SEUS DADOS:
CUIDADO COM
VAZAMENTOS



RISCOS PRINCIPAIS

Dados vazados podem expor vocé e sua familia e ser usados para abrir contas,

contrair dividas ou aplicar golpes.

FURTO DE IDENTIDADE
E INVASAO DE CONTAS
ONLINE

» Abertura de contas em seu nome

» Tentativas de adivinhagao de senhas
ou para responder perguntas de
seguranca

» Uso de senhas vazadas para invadir
outros servigcos onde a mesma se-
nha é usada, se eles nao tiverem
ativado algum mecanismo de
seguranca adicional como:

* verificacao em duas etapas, ou
* autorizacao prévia de dispositivos

FURTO DE IDENTIDADE
LEVANDO A PREJUIZOS
FINANCEIROS

» Criacao de cartoes de crédito,
contas bancarias e empréstimos,
levando a dividas ou transacoes
ilicitas em seu nome

» Movimentac¢oes financeiras indevidas
em suas contas bancarias ou cartoes
de crédito

» Transferéncia de bens moéveis ou
imoveis

VIOLACAO DE

PRIVACIDADE

» Informacdes privadas, como dados

médicos ou conversas particulares, ‘
podem ficar expostas na Internet ¢ ‘h =
\ Ry

TENTATIVAS DE
GOLPES

» Extorsao, onde o atacante faz chanta-
gem para nao expor os seus dados

» Quanto mais informagdes um
atacante tiver, mais convincente ele
sera, e mais facilmente enganara
outras pessoas

» Os dados vazados podem ser usados,
por exemplo:

* em tentativas de phishing dire-
cionado e personalizado (spear
phishing)

e para convencé-lo a revelar mais
informacgoes

e para induzi-lo a efetivar transacoes

* para se passar por vocé




0QUEFAZER
EMCASO DE
VAZAMENTO

INFORME-SE

» Se receber notificagcdes ou souber
pela midia de algum vazamento
envolvendo seus dados pessoais,
informe-se sobre o ocorrido e ten-
te identificar:

* quais dados vazaram (isso ajuda
a saber quais medidas tomar)

* quais medidas de mitigacao
foram ou serdao tomadas pela
organizacao

¢ quais medidas devem ser toma-
das por vocé

* as datas do potencial vazamento

¢ comunicados e noticias a respeito

» Evite acessar sites e abrir arquivos
que supostamente confirmem ou
exibam os dados do vazamento. Em

caso de davida, contate diretamente
as organizacoes envolvidas e busque
mais informacgdes

O QUE FAZER
EM CADA CASO

» Credenciais de acesso vazadas

¢ trogue imediatamente as senhas
expostas

* ative a verificacado em duas
etapas nas contas que oferecam
€sse recurso, caso ainda nao
tenha feito

¢ uUse 0s mecanismos disponiveis
para analisar os registros de
acesso e denunciar tentativas/
acessos indevidos

» Cartoes de crédito ou débito vazados

* informe as instituicoes emissoras
dos cartoes

* revise o extrato dos seus cartoes
e da sua conta bancaria

* conteste os eventuais langcamen-
tos irregulares que identificar,
via 0s canais oficiais das respec-
tivas instituicoes



FIQUE ATENTO

> Monitore sua vida financeira e sua
identidade

* ative alertas e monitore o extrato
dos seus cartdes e da sua conta
bancaéria. Preste atencé@o a movi-
mentacoes “estranhas”

* acompanhe outros registros
financeiros, por meio de servigcos
especificos, como o oferecido
pelo Banco Central (Servico “Re-
gistrato”)

e verifique no “Cadastro Pré”,
mantido por empresas do Setor
de Telecomunicacoes, se algu-
ma linha pré-paga de celular foi
ativada usando seu CPF

* busque saber mais se:
* receber notificagdes de insti-
tuigdes de protecgao ao crédito
* a0 tentar se cadastrar em al-
gum servigo ou beneficio, for
informado que seu cadastro
ja existe
» Cuide de suas contas e senhas
e nunca forneca codigos de verifi-
cacgao a terceiros
* ative notificacoes e monitore ten-

tativas de login, de recuperacao
ou troca de senhas
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* se constatar que alguma conta
foi invadida ou criaram um perfil
em seu nome:

* efetue os procedimentos
disponiveis nas plataformas
para recuperagao do acesso
ou dentincia do perfil falso

¢ informe seus contatos para
que nao caiam em golpes

> Previna-se contra golpes

* nao clique em links recebidos por
e-mail ou mensagens de texto,
mesmo que parecam enviados
por alguém que vocé conhece
(pode ser um spear phishing)

* nao efetive transacoes financei-
ras sem antes confirmar a identi-
dade das partes envolvidas
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pessoais, busque informacdes junto
A QUEM a instituicao responsavel (também

chamada controladora de dados)
RECORRER €, caso a sua solicitacao nao seja

atendida, ou nao saiba qual institui-
cao esta envolvida, vocé pode fazer
uma dendncia no site da Autoridade

Nacional de Protecao de Dados
(ANPD - https://www.gov.br/anpd/),

Seguem recomendacdes sobre quem
contatar caso verifique que seus
dados foram usados de maneira

fraudulenta ou vocé foi prejudicado informando:
de alguma forma. e quais os dados vazados
» Fraude financeira ¢ quando teve ciéncia do vazamento
* contate as instituicoes envolvidas * se acredita que seus dados
€ siga as orientacoes recebidas pessoais foram indevidamente
» Furto de identidade usados em alguma acao crimi-

nosa (como estelionato, fraude

¢ registre Boletim de Ocorréncia PR
ou comércio ilegal de dados

junto a autoridade policial,

L ~ Ssoais
para viabilizar a apuracao e be )
resguardar-se e quais evidéncias possui para
« contate as instituicoes envolvidas corroborar essa hipotese

» Se comprovadamente ocorrer um
vazamento envolvendo seus dados

NAO

INCENTIVE

2= VUAZAMENTOS
—— EABUSOS

.~ »Nao compre listas de dados, essa
= \«-?w pratica incentiva que mais vaza-
~~  mentos ocorram e coloca todos
~—~"  emrisco, inclusive vocé

» Evite acessar sites e abrir arquivos
5 que supostamente confirmem ou
exibam os dados vazados. Eles
podem ter sido criados com fins
maliciosos para expor ainda mais
seus dados



COMOSE
PREVENIR

Os seus dados pessoais sao valiosos

e muitas instituicoes tém interesse em
obté-los para fins comerciais, bem como
atacantes para acoes maliciosas. Redu-
za a quantidade de dados que possam
ser divulgados sobre vocé, caso haja um
vazamento. Veja dicas para reduzir os
riscos em diferentes ambientes.

CADASTROS E SITES

» Ao preencher cadastros questio-
ne-se sobre a real necessidade
de fornecer todos os dados e da
instituicao reté-los

» Leia as politicas de privacidade dos
Servicos que usa

» Ao acessar sites, procure limitar a
coleta de dados por cookies. Pre-
ferencialmente, autorize somente
aqueles essenciais ao funcionamen-
to da sessao e limpe frequentemente
o histérico de navegacao

» Use conexoes seguras para evitar
que seus dados sejam intercepta-
dos e coletados

LINKS E APLICATIVOS

. » Desconfie de links recebidos via

mensagens eletrdnicas, mesmo
que vindos de pessoas conhecidas
(podem ter sido enviadas de perfis
falsos ou invadidos)

“U » Observe as configuracdes de

privacidade de seus equipamentos
e dos softwares instalados. Limite
quais aplicativos podem acessar o
microfone, a cAmera, seus contatos
e sua localizacao

» Apague os aplicativos que vocé nao
usa mais

CONTAS E SENHAS

» Crie senhas fortes, nao repita senhas
e, se possivel, habilite a verificagdo
em duas etapas

» Habilite, quando disponiveis, notifi-
cacodes de login, para ser mais facil
perceber se outras pessoas estiverem
usando suas contas

ARQUIVOS E
EQUIPAMENTOS

» Mantenha seus equipamentos
seguros, com o sistema e os aplica-
tivos atualizados e utilize mecanis-
mos de seguranca

» Verifique no monitor de atividades de
seu equipamento a lista de progra-
mas em execucao e desconfie de
processos “estranhos”

» Evite colocar na nuvem arquivos
contendo dados pessoais que con-
sidere confidenciais, como fotos e
copias de documentos

» Use criptografia, sempre que possivel,
para proteger os dados armazenados
em seus equipamentos
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» Para mais detalhes sobre este e outros assuntos relacionados com cuidados na

Internet, consulte os demais Fasciculos da Cartilha de Seguranca e o Livro Segu-
ranga na Internet, disponiveis em: cartilha.cert.br

» Procurando material para conversar sobre seguranca com diferentes publicos?
O Portal Internet Segura apresenta uma série de materiais focados em criancas,
adolescentes, pais, responsaveis e educadores, confira em: internetsegura.br

cerar

O CERT.br é o Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Bra-
sil. Desde 1997, o grupo é responsavel por tratar incidentes de seguranca envolvendo redes
conectadas a Internet no Brasil. O Centro também desenvolve atividades de analise de ten-
déncias, treinamento e conscientizagdo, com o objetivo de aumentar os niveis de seguranga
e de capacidade de tratamento de incidentes no Brasil. Mais informagdes em www.cert.br.

nicAr

O Ndcleo de Informacdo e Coordenacao do Ponto BR — NIC.br (www.nic.br) é uma enti-
dade civil, de direito privado e sem fins de lucro, que além de implementar as decisoes e
projetos do Comité Gestor da Internet no Brasil, tem entre suas atribuigcdes: coordenar o
registro de nomes de dominio — Registro.br (www.registro.br), estudar, responder e tratar
incidentes de seguranca no Brasil — CERT.br (www.cert.br), estudar e pesquisar tecnolo-
gias de redes e operacoes — Ceptro.br (www.ceptro.br), produzir indicadores sobre as tec-
nologias da informacao e da comunicacao — Cetic.br (www.cetic.br), implementar e operar
os Pontos de Troca de Trafego — IX.br (www.ix.br), viabilizar a participacdo da comunidade
brasileira no desenvolvimento global da Web e subsidiar a formulagao de politicas publicas —
Ceweb.br (www.ceweb.br), e abrigar o escritorio do W3C no Brasil (www.w3c.br).

egidr

0O Comité Gestor da Internet no Brasil, responsavel por estabelecer diretrizes estratégicas
relacionadas ao uso e desenvolvimento da Internet no Brasil, coordena e integra todas as
iniciativas de servicos Internet no Pais, promovendo a qualidade técnica, a inovacao e a dis-
seminagao dos servicos ofertados. Com base nos principios do multissetorialismo e trans-
paréncia, o CGl.br representa um modelo de governancga da Internet democratico, elogiado
internacionalmente, em que todos os setores da sociedade sdo participes de forma equani-
me de suas decisoes. Uma de suas formulagoes sao os 10 Principios para a Governancga e
Uso da Internet (www.cgi.br/principios). Mais informagées em www.cgi.br.

?ANPD

A Autoridade Nacional de Protecao de Dados - ANPD € um 6rgao vinculado a Presidén-
cia da Replblica, dotada de autonomia técnica e decisoria, que tem a competéncia
de zelar pela protecao dos dados pessoais com o objetivo de proteger os direitos fun-
damentais de liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural, conforme disposto na Lei n° 13.709, de 14 de agosto de 2018, a
LGPD. Mais informac6es em www.gov.br/anpd.
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